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چکیده
شبکه‌های مجازی نوین به‌عنوان نسل نوینی از ارتباطات مجازی تأثیراتی مهم در هدایت و اثرگذاری بر افکار عمومی، برجای گذاشته‌اند و تحولات مهمی را در حوزه سیاسی، اجتماعی، فرهنگی و ... جهت‌دهی نموده‌اند. نهادینگی و فراگیری شبکه‌های اجتماعی در میان شهروندان، به‌میزانی به‌وقوع پیوسته است که در شرایط فعلی، مصرف اصلی رسانه‌ای شهروندان در بسیاری از کشورها از جمله ایران توسط این شبکه‌ها تولید و توزیع می‌شود. در سطح بین‌المللی تحولات سیاسی مهمی در سال‌های اخیر همچون انقلاب‌های عربی، انتخابات امریکا و کودتای ترکیه به‌وضوح نشان داد که شبکه‌های اجتماعی در زمینه راهبری افکار عمومی، از رسانه‌های جمعی و کلاسیک، پیشی گرفته‌اند. بنابراین در شرایط فعلی می‌توان مدعی شد که شبکه‌های اجتماعی به‌نوعی، مرجعیت رسانه‌های جمعی و سنتی را در هدایت و اثرگذاری بر افکار عمومی، به خود اختصاص داده‌اند و بازیگر اصلی در صحنه مدیریت افکار عمومی می‌باشند. آنچه در این پژوهش بررسی خواهد شد چگونگی جهت‌دهی به افکار عمومی توسط شبکه‌های اجتماعی و سپس روند جهت‌دهی به افکار تا سطح شکل‌گیری بسیج سیاسی در بحران‌هاست که شبکه‌های مجازی به عنوان بازیگری مؤثر در آن به ایفای نقش می‌پردازد.
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1- مقدمه

افکار عمومی همواره در طول تاریخ برای سیاست‌مداران، نهادهای قدرت، شخصیت‌های مرجعِ اجتماعی و فرهنگی، پدیده‌ای ویژه بوده است. هر چند که پس از فراگیری انقلاب‌ها و جنبش‌های مختلف ملی‌گرایانه و آزادی‌خواهانه در تاریخ معاصر، اهمیت و حساسیت مقوله‌ای به نام افکار عمومی، روز به‌روز بیشتر شده است، چرا که در بستر زمانی نام‌برده و در چارچوب تحولات اشاره شده، موضوعیت مردم و باور عمومی جامعه نسبت به مسائل گوناگون، در معادلات سیاسی– اجتماعی جوامع بسیار راهبردی شده است. افزون شدن جایگاه و اهمیت باور و ادراک عمومی جامعه از پدیده‌های عمومی و کلان سیاسی- اجتماعی، سبب شده است تا برای مراجع و نهادهای عمومی، واکاوی و جهت‌دهی به افکار عمومی در سمت و سوی مطلوب و مدنظر نیز، حیاتی گردد. هم‌زمان با پیچیده شدن جوامع و گسترش زندگی شهری، آنچه در حوزه افکار عمومی در حال ایجاد است؛ تضعیف روش‌های مستقیم تحت تأثیر قرار دادن افکار عمومی و تولید ابزارها و شیوه‌های پیچیده و ترکیبی برای هدایت افکار عمومی می‌باشد. این روند تا جایی پیش رفته است که رسانه‌های جمعی (مطبوعات، رادیو و تلویزیون)، نوعی انحصار را برای شکل‌دهی به افکار عمومی به خود اختصاص داده‌اند به‌گونه‌ای که گفته می‌شود انسان معاصر در بطن و متن یک "فرآیند رسانه‌ای شدن" رو به رشد زندگی می‌کند. دورانی که به تعبیر ژان بوردیار
 اندیشمند پست‌مدرن، می‌توان آن را عصر "وانموده" یا حاد واقعیت
 نامید(وارد، 1384، ص231؛ پوررضا، 1392، ص56). بهره‌گیری از فناوری‌های نوین ارتباطی و به‌ویژه شبکه‌های اجتماعی در دهه‌های اخیر، ما را وارد عصر و جامعه تازه‌ای کرده است، به‌طوری که اندیشمندانی چون دانیل بل
 آن را جامعه فراصنعتی، مانوئل کاستلز
، جامعه شبکه‌ای و "تادائو اومه سائو" جامعه اطلاعاتی نامیده‌اند. شبکه‌های اجتماعی یکی از بانفوذترین فناوری‌های جدید ارتباطی هستند که همه ابعاد زندگی فردی و جمعی کاربران را تحت تأثیر و نفوذ خود قرار داده‌اند. به باور "عقیلی" و "ضیایی‌پرور"، این شبکه‌ها با عضوگیری رایگان از کاربران، توانسته‌اند در جریان‌سازی‌های مختلف نقش اساسی ایفا کنند(سلطانی‌فر و همکاران، 1392، ص172).
محتوای رسانه‌های جمعی در راستای شکل‌دهی به افکار عمومی، در ابتدا بیشتر مستقیم و سیاسی بوده و در اوایل قرن بیست و یکم، به سوی شیوه‌های غیرمستقیم و متمرکز بر "سبک زندگی"، تغییر جهت داده است. این موضوع سبب شد تا تأثیر رسانه‌های جمعی بر افکار عمومی، پیچیدگی و پایداری خاصی پیدا کند. هم‌زمان با فرایند یادشده، تحولات عرصه فناوری نیز باعث شده است تا در کنار رسانه‌های جمعی، شبکه‌های اجتماعی به‌عنوان جدیدترین نسل رسانه‌ها ایجاد شوند. در ابتدا شبکه‌های اجتماعی مبتنی بر "وب" و سپس شبکه‌های اجتماعی همراه، با فاصله‌ای بسیار اندک، فراگیر شدند و بخش قابل توجهی از مصرف رسانه‌ای شهروندان و کاربران (که پیشتر مختص رسانه‌های جمعی بود) را به خود اختصاص دادند. هر چند که به دلیل مختصات خاص هریک از رسانه‌های جمعی و شبکه‌های اجتماعی، نوعی رقابت جدی و فراگیر در میان آنها در جریان است؛ اما در شرایط کنونی، هم‌زمان شاهد نوعی تعامل و هم‌زیستی میان این دو نوع رسانه نیز می‌باشیم و تحولات و پدیده‌هایی تحت عنوان "هیبرید رسانه‌ای" (مانند نقش تکمیل‌کنندگی رسانه‌های جمعی و شبکه‌های اجتماعی در کودتای سال 2016م ترکیه)، محصول چنین فضایی است.

بنابراین، شناخت ابعاد و فرایندهای نوین حوزه رسانه و به‌ویژه شبکه‌های اجتماعی موبایل‌محور که دارای سطح بالایی از همه‌گیری بوده و تأثیرات بسیار زیادی بر حوزه‌های فردی خصوصی همچون سبک زندگی، علایق و ... پیدا کرده، از اهمیت بالایی برخوردار است. این تأثیرگذاری البته در سطح فردی محدود نخواهد شد بلکه واجد ابعاد گسترده اجتماعی نیز خواهد شد. چه اینکه فرایندهای فضای مجازی، چارچوب‌های انتقال پیام و تحول در محتوای پیام‌های صادرشده در شبکه اجتماعی می‌تواند منجر به تحولات جدی در حوزه اجتماعی، سیاسی و ... شود. بر این اساس از جمله مهم‌ترین دغدغه‌های صاحب‌نظران و تصمیم‌گیران حوزه‌های سیاسی، ارتباطات، امنیت و ... فهم فرایند تأثیرگذاری شبکه‌های اجتماعی بر شکل‌دادن به افکار مردم و در گام بعدی نقشی است که در جریان‌سازی‌های سیاسی و ایجاد بحران‌ها ایفا می‌کند. براین اساس، این پژوهش با این پرسش اصلی مواجه است که: «شبکه‌های اجتماعی چگونه بر افکار عمومی تأثیر گذارده، می‌توانند در فرایند بحران‌ها و بسیج سیاسی ایفای نقش کنند؟». برای پاسخ به این پرسش در گام نخست در چارچوب نظری به مفاهیم و ابعاد و مؤلفه‌های افکار عمومی و رسانه‌ها پرداخته خواهد شد. این مسئله از آن جهت حائز اهمیت است که افکار عمومی برای تولید شدن یا برانگیختگی به‌سوی یک هدف خاص، به‌طورمعمول نیازمند سازماندهی توسط یک اراده سیاسی است که توسط رسانه‌ها صورت می‌گیرد. در بخش بعدی در چارچوب یک سؤال فرعی به "ابعاد شبکه‌های اجتماعی مجازی و تفاوت‌های آن با ساختار رسانه‌های جمعی" پرداخته خواهد شد. در بخش سوم پژوهش، مؤلفه‌های مؤثر شبکه‌های مجازی که به افکار عمومی شکل می‌‌دهند و چگونگی ساخت افکار عمومی تبیین خواهد شد. در بخش چهارم بر بخش دوم پرسش اصلی یعنی "چگونگی ایفای نقش شبکه‌های اجتماعی در فرایند بحران‌ها و بسیج سیاسی" تمرکز صورت خواهد گرفت و "مؤلفه‌ها و روندهای نظری و عملیاتی این حوزه" بررسی می‌شود. سرانجام به‌عنوان جمع‌بندی و در چارچوب فرضیه اصلی می‌توان بیان داشت که "شبکه‌های مجازی با توجه به ویژگی‌هایی همچون تعامل دوطرفه، قالب/ محتوای نوینی از ارتباطات رسانه‌ای ایجاد می‌کنند که با قرار گرفتن در بستر گفتمان قدرت از طریق مؤلفه‌هایی همچون "اخلال در نظام ارزشی جامعه" و "جابه‌جایی گروه‌های مرجع"، دست به خلق شهروندان شبکه‌ای‌شده زده و جهت‌دهی کلان به سبک زندگی و افکار عمومی را موجب می‌شوند. در سطح سیاسی و اجتماعی نیز، ظرفیت شبکه‌های مجازی به‌واسطه اعمال‌نشدن حاکمیت کشور در حوزه فضای مجازی، از طریق ویژگی‌هایی مانند هویت‌سازی و تحول افکار و رفتار، باورپذیری، قالب‌های هیجانی، جنبش‌های اجتماعی حقیقی را در راستای گفتمان سلطه بسیج می‌کند.

2- چارچوب نظری؛ افکار عمومی و رسانه اجتماعی
افکار عمومی پدیده‌ای روانی– اجتماعی و خصلتی جمعی بوده، عبارت است از: ارزیابی، روش و نظر مشترک گروهی اجتماعی در مسئله‌ای که همگان به آن توجه و علاقه دارند و در لحظه‌ای معین، بین عده زیادی از افراد و اقشار مختلف جامعه به‌نسبت عمومیت می‌یابد و عامه مردم آن را می‌پذیرند(نیرومند و همکاران، 1390، ص138). همچنین می‌توان گفت که افکار عمومی حالت احساس یا عاطفی بارز یک ملت یا عده‌ای چشمگیر از افراد آن است (دارایی، 1382، ص13). با وجود این‌که پژوهش‌های بسیار زیادی توسط محققان ارتباطات، علوم سیاسی و جامعه‌شناسی در رابطه با موضوعی به نام افکار عمومی صورت گرفته، اما هنوز تعریفی مشخص و واحد پیرامون این موضوع شکل نگرفته است؛ از این‌رو، نوعی نگاه فلسفی، سپس نگاه سیاسی، در ادامه نگاه اجتماعی و سرانجام نگاه رسانه‌ای بر تعریف این مفهوم، غلبه داشته است. در همه این دوران‌ها و تحول تعاریف مرتبط، افکار عمومی مفهومی پیچیده تلقی و تصور شده است. فارغ از تفاوت نگاه‌ها درباره شکل‌گیری افکار عمومی و تعاریف به جای مانده از آن، به نکته‌ای ظریف می‌توان اشاره کرد: «تاریخ تحلیلی علوم اجتماعی به ما می‌آموزد که افکار عمومی در هر دوران، متأثر از مؤلفه‌های "محیط"، "قدرت" و "مردم" دچار تغییر شده و ناخواسته به تعریفی تازه رسیده است. نکته بسیار مهم آن است که در همه این سه دوره، وجهی مشترک می‌توان یافت و آن اینکه افکار عمومی برای "برانگیختگی" و رسیدن به "باور عامه" نیازمند سازماندهی و اراده سیاسی یا اجتماعی- فرهنگی است که قادر باشد هدف عمومیت یافتن یک باور را بر دوش کشد (رضائیان، 1393، ص83).
از آغاز انقلاب فرانسه تا پیش از تولد و فراگیری اینترنت، رسانه‌ با همه تغییر و تحولات هم‌پای فناوری، در ایفای این مسئولیت و نهادینه شدن این تعریف، نقشی یگانه ایفا کرده است؛ زیرا در تفاوت واژه "انبوه خلق" با "افکار عامه" که از طریق رسانه‌ها به باور و نگرش همگانی منتهی شده است، این تفاوت فاحش وجود دارد که در واژه انبوه خلق، وحدت نگرش و باور عمومیت یافته وجود ندارد، اما در دومی چنین خصیصه‌ای وجود دارد. بی‌تردید این مزیت نسبی مرهون رسانه‌های جمعی است چه اینکه، در موج سوم از تعاریف افکار عمومی، تعاریفی مطرح می‌شود که بیشتر به نقش رسانه‌ها تأکید دارد. بنابراین در تعاریف متعدد از افکار عمومی تا پیش از تولد و فراگیری وب (با لحاظ همه وجوه تمایز)، می‌توان به این جمع‌بندی رسید که "رسانه‌های جمعی و سازمان‌دهندگان آن" نقشی جدی در تعریف افکار عمومی ایفا کرده‌اند. این تأثیر به‌میزانی بوده که حتی نظرسنجی‌ها از مخاطبان و سنجش و اندازه‌گیری آن با روش‌های شناخته‌شده علمی در عرصه ارتباطات، به‌نوعی مطالعه تأثیرات رسانه‌های جمعی بر مخاطبان است(رضائیان، 1393، ص82). حتی فراتر از آن، شبکه‌های اجتماعی عامل کلیدی انتشار و تسهیم اطلاعات بوده و تأثیری قدرتمند بر رفتار و هنجارهای اجتماعی دارند(حبیب‌زاده و بخشی، 1395، ص2).

3- مفهوم‌پردازی شبکه‌های اجتماعی
1-3. ویژگی‌ها و ابعاد شبکه‌های اجتماعی

علیرغم گستردگی تعاریف رسانه‌ها و شبکه‌های اجتماعی، نقطه تمرکز اغلب آنها بر دو عنصر "اشتراک‌گذاری" و "تعامل" قرار دارد. شبکه‌های اجتماعی سایبر یکی از "بسترهای زندگی" در عصر جدید هستند و از ویژگی "باز‌بود" و "عدم تمرکز" برخوردارند (خانیکی و بابایی، 1390، ص81). شبکه اجتماعی، محل زیست یا نوعی شهرگونه است. به عبارتی بهتر، شبکه اجتماعی یک اجتماع است که هویت خود را از وجود آن اجتماع می‌گیرد و صرفاً یک نرم‌افزار و بستر فنی نیست. متأسفانه تصور بسیاری از سیاست‌گذاران در مورد شبکه‌های اجتماعی، تنها تصور فنی و نر‌م‌افزاری است و ابعاد غیر فنی و اجتماعی این پدیده را به نحو صحیح و دقیق درک نمی‌کنند. شبکه اجتماعی مجازی زنجیره‌ای از ارتباطات و گروه‌های شبکه‌های اجتماعی با حضور غیرفیزیکی افراد در یک محل مجازی است. بر اساس تعریف "هلن صدیق‌بنای"، شبکه‌های اجتماعی واژه‌ای است که برای نامیدن گروهی از افراد که در میان خود دارای ارتباطات وسیع و مستمر هستند و یک حلقه منسجم ارتباطی را تشکیل می‌دهند، به کار می‌رود(کیا، 1394، ص28). یکی از الزامات اصلی آگاهی از نقش و کارکرد شبکه‌های اجتماعی در جامعه، درک صحیح و جامع از بُعد اجتماعی و غیر فنی این شبکه‌ها است. وجود چنین بُعدی سبب‌شده تا شبکه‌های اجتماعی بالاترین درجه اهمیت را نسبت به سایر رسانه‌ها، برای نهادهای اطلاعاتی و سیاسی کشورهای مختلف داشته باشند و اطلاعات ارزشمندی را نصیب مالکان خود کنند. در ادامه به برخی از ویژگی‌های شبکه‌های اجتماعی اشاره می‌شود.
· شبکه اجتماعی رسانه‌ای اجتماعی است، اما هر رسانه‌ای شبکه اجتماعی به‌شمار نمی‌رود.
· شبکه اجتماعی تنها یک نرم‌افزار و بستر فنی نیست، بلکه یک مکان و محل زیست و در واقع نوعی شهرگونه است، از این‌رو، واجد ابعاد هویت‌ساز است.
· مفهوم شبکه اجتماعی یک مفهوم سنتی در حوزه علوم اجتماعی است که یکی از مصادیق کامل آن، بسیج (سیاسی- اجتماعی) است.
· شبکه اجتماعی (مجازی) با توجه به قرار داشتن بر بستر فناوری اطلاعات، واقعیت‌های جدیدی را با ماهیت (شبکه‌های سنتی اجتماعی) تشکیل می‌دهد.
· شبکه‌های اجتماعی مجازی، مبتنی‌بر یک اجتماع پیشینی واقعی است که در بستر فناوری اطلاعات گستردگی بیشتری پیدا کرده، می‌تواند یک اجتماع واقعی پسینی را نیز تولید کند.
2-3. تفاوت شبکه‌های اجتماعی نوین و رسانه‌های جمعی
شبکه‌های اجتماعی دارای ویژگی‌های خاص و جذاب می‌باشند که این ویژگی‌ها، نوعی مزیت و برتری را در نسبت با سایر رسانه‌ها برای این شبکه‌ها به ارمغان آورده است و این امر در محوریت یافتن این شبکه‌ها بسیار اساسی است. در رسانه‌های جمعی، نوعی فضای یک‌سویه و یک‌طرفه در انتقال پیام وجود دارد به‌گونه‌ای که مخاطب این رسانه‌ها، مخاطبی منفعل و تنها مصرف‌کننده است. در حالی که شبکه‌های اجتماعی، واجد نوعی فضای تعاملی (چندسویه) می‌باشد و کاربران این شبکه‌ها، خود اقدام به تولید و توزیع پیام می‌کنند. تولید و توزیع پیام توسط هریک از کاربران شبکه‌های اجتماعی، سبب می‌شود تا کاربران احساس تأثیرگذاری کنند و این موضوع، فرآیند وابستگی کاربر به این شبکه‌ها را تشدید می‌نماید. از سویی دیگر، به دلیل وجود دروازه‌بانی در رسانه‌های رسمی، شاهد نوعی کنترل و مدیریت تولید و عرضه پیام منطبق با سیاست‌های حاکم در این نوع رسانه‌ها می‌باشیم. این در حالی است که در شبکه‌های اجتماعی، هیچ‌گونه محدودیتی در تولید و عرضه پیام وجود ندارد و به نوعی فضایی آنارشیک را در این شبکه‌ها شاهد هستیم که این موضوع سبب می‌شود تا کاربر احساس آزادی و عدم محدودیت کند. احساس نبودِ محدودیت و کنترلِ شبکه‌های اجتماعی توسط نهادهای نظارتی، موجب بالا بودن اعتماد به محتوای عرضه‌شده در این شبکه‌ها توسط کاربران و مخاطبان می‌شود و این موضوع نیز یکی از دلایل محوریت‌ یافتن شبکه‌های اجتماعی در هدایت افکار عمومی است. چنین ویژگی‌هایی سبب‌شده تا مخاطب منفعل رسانه‌های جمعی، اکنون خود را در قامت یک کاربر فعال شبکه‌های اجتماعی ببیند و ضمن تولید محتوا در چنین فضایی، مصرف اصلی رسانه‌ای خود را نیز در چنین فضایی جست‌وجو کرده، دریافت کند. بنابراین ویژگی‌های اشاره شده برای شبکه‌های اجتماعی در بالا (تعاملی بودن، نبود کنترل و محدودیت در تولید و توزیع پیام و غیره) موجب شده است تا شبکه‌های اجتماعی در راستای هدایت و اثرگذاری بر افکار عمومی، مرجعیت اصلی‌تری نسبت به رسانه‌های جمعی و کلاسیک پیدا کنند.

4- شبکه‌های اجتماعی مجازی و شکل‌دهی به افکار عمومی
1-4. شهروندان شبکه‌ای شده

"مانوئل کاستلز" معتقد است: «شبکه‌های اجتماعی ریخت اجتماعی جوامع ما را تشکیل می‌دهند و گسترش منطق شبکه‌ای، تغییراتی چشمگیر در عملیات و نتایج فرآیندهای تولید، تجربه، قدرت و فرهنگ ایجاد می‌کنند». کاستلز بر این باور است که "شبکه‌های اجتماعی ساختارهایی باز هستند که می‌توانند بدون هیچ نوع محدودیتی، گسترش یابند و افزون‌بر آن نقاط شاخص جدیدی را در درون خود، پذیرا شوند تا زمانی که این نقاط، توانایی ارتباط در شبکه را داشته باشند، یا به‌عبارتی مادام که از کدهای ارتباطی مشترک (در زمینه‌ها، ارزش‌ها یا اهداف کارکردی) استفاده می‌کنند، بر ریخت اجتماعی جدید جوامع تأثیری یگانه دارند» (رضائیان، 1393، ص86). با توجه به این عبارت، گزاره‌ای که در شرایط فعلی می‌توان مدعی آن شد این است که "نظریه هدایت‌گری افکار عمومی در جهان شیشه‌ای" با چالش جدی مواجه شده است. آن‌گونه که می‌دانیم، در قرن بیستم، رسانه‌ها به نوعی یکه‌تاز میدان هدایت‌گری افکار عمومی بودند و این امر تا بدانجا تسری یافت که در وزارت خارجه امریکا، اداره‌ای با نام "دیپلماسی عمومی" راه‌اندازی شد که کار آن هدایت‌گری افکار عمومی از طریق رسانه‌ها و منطبق با نشانگاه‌های دیپلماسی سیاست خارجی کشور مقصد تعیین شده بود. واقعیت آن است که در شرایط کنونی، کارکرد چنین نهادهایی در زمینه هدایت‌گری افکار عمومی، با ابهام و سؤال جدی مواجه است. کاستلز به نکته‌ای ظریف در این راستا اشاره می‌کند و آن اینکه "منطق شبکه‌ای" نه تنها ریخت جدید جوامع را تشکیل می‌دهد، بلکه "معادله قدرت" را از "رأس هرم" به "پایین هرم" می‌کشاند و افزون‌بر آن "تأثیرگذاری شهروندان شبکه‌ای شده" را در اراده و عزمی عمومی و با افکار و خواسته‌های مشترک، به‌مراتب بالاتر از تأثیرگذاری نهادهای قدرت و نهادهای رسانه‌ای رسمی تلقی می‌کند(رضائیان، 1393، ص86).
2-4. خدشه‌دار شدن مرجعیت رسانه‌های جمعی
روشن و بدیهی است که افکار عمومی تنها در "رأس هرم" یعنی بر پایه کنش‌گران سیاسی و دولت‌مردان خلاصه نمی‌شود، بلکه پیکارهای مدنی، کشمکش‌های شهروندی و "تلاش نهادگرایانه" بر سر کسب قدرت، در شکل‌دهی به افکار عمومی مؤثر است. اما رسانه‌های جمعی در روند تاریخ تکوینی خود (به‌ویژه در قرن بیستم)، همواره دستی در رأس هرم (یعنی کنش‌گران سیاسی و قدرت‌مندان) و دستی در مطالبات عامه، یعنی کشمکش‌های شهروندان و پیکارهای مدنی داشته‌اند. رسانه‌های جمعی در قرن بیستم حتی نقشی پررنگ‌تر از هر دو نهاد دیگر (یعنی نهاد قدرت و نهاد شهروندی) در شکل‌گیری و تعریف افکار عمومی داشتند. اما در شرایط فعلی دیگر نمی‌توان چنین نقش پررنگی را برای رسانه‌های جمعی تعریف کرد و بازی‌گری رسانه‌های جمعی در این حوزه، به مانند گذشته، پردامنه و پرنفوذ نیست. رسانه‌های جمعی به‌ویژه در قرن بیستم، به‌نوعی واسطه‌ای انحصاری مابین نهاد قدرت و بدنه اجتماعی بودند. درواقع، تا یک دهه گذشته، رسانه‌های جمعی نقش انتقال‌دهنده "مطالبات افکار عمومی" به رأس هرم همچنین "تبیین‌کننده دیدگاه‌های رأس هرم قدرت" برای "پایین هرم" یعنی شهروندان و مخاطبان بوده‌اند؛ اما امروزه دیگر از چنین نقش انحصاری و ویژه برخوردار نیستند(رضائیان، 1393، صص83و84). با فراگیری وب و رشد شبکه‌های اجتماعی (که مبتنی بر دوسوی‌گی هستند و مخاطب منفعل رسانه‌های جمعی را به کاربر فعال تبدیل کرده‌اند)، دیگر نمی‌توان مدعی آن شد که رسانه‌های جمعی (که مبتنی بر یک‌سوی‌گی هستند) همچون گذشته قادر خواهند بود افکار عمومی را به سویی که می‌خواهند بسیج کنند. برای نمونه، ویکی‌لیکس یکی از مصادیقی است که تمام امپراتوری رسانه‌ای جهان در برابر آن تاب مقاومت نداشت و آسیب‌پذیری جدی خود را نشان داد (رضائیان، 1393، ص85).
3-4. ایجاد سبک زندگی جدید

رشد روزافزون فناوری اطلاعات و ارتباطات (از جمله شکل‌گیری و گسترش شبکه‌های اجتماعی) از جهات گوناگون موجب شده است هویت فرهنگی جوامع تحت تأثیر قرار گیرد. در حقیقت و به صورت خاص‌تر، شبکه‌های اجتماعی به موضوعی محوری در ساخت و بازسازی سبک زندگی و اجتماع کاربران تبدیل می‌شود. این شیوه زندگی که در آمیخته با شبکه‌های اجتماعی مجازی است، سبکی جدید از زندگی بوده که همه فعالیت‌های روزمره را تحت تأثیر قرار می‌دهد(کیا، 1394، صص31-29). این شبکه‌ها می‌توانند بر ادبیات افراد جامعه تأثیر بگذارند و پوشش آنها و همچنین روابط با جنس مخالف را دگرگون کنند. کاربران شبکه‌های اجتماعی از طریق به اشتراک گذاشتن افکار و عقایدشان با دیگران به گفت‌وگو و به این ترتیب، احساسات گوناگون خود را به نوعی تخلیه می‌کنند. در سال‌های اخیر میلیاردها نفر با بهره‌گیری خلاقانه از شبکه‌های اجتماعی و با اتصال به شبکه‌ای از جهان‌گستر، زندگی خود را تغییر داده‌اند(سلطانی‌فر و همکاران، 1392، ص174).
از سویی دیگر، بر اساس نظریه دوجهانی شدن عاملی، فیزیک- مجازی شدن ارتباط انسانی، فیزیکی- مجازی شدن فرهنگ به معنای جداشدن فرهنگ از مشخصه‌های چسبیده به جغرافیا را به دنبال داشته است و یافته‌های پژوهش "تأثیر شبکه‌های اجتماعی بر کیفیت روابط اجتماعی" توسط کیا (1394)، به‌خوبی ارتباط میان عضویت و حضور در شبکه‌های اجتماعی با شیوه‌های برقراری ارتباط و روابط اجتماعی را نشان می‌دهد. یافته‌های پژوهش یادشده به خوبی بیان‌گرِ فرآیند فیزیکی– مجازی شدن به‌نحوی است که افراد به‌صورت شبانه‌روزی در معرض ارتباطات تازه هستند و با جهان اجتماعی و در پی آن با ارزش‌ها، هنجارها، آیین‌ها و اموری تازه مواجه و آشنا می‌شوند. در مجموع می‌توان گفت که رابطه‌ای جدی میان عضویت در شبکه‌های اجتماعی و روابط اجتماعی وجود دارد(کیا، 1394، صص39و40). واقعیت این است که امروزه (به‌ویژه در کشور ایران)، بخش اصلی مصرف رسانه‌ای کاربران و همچنین بخش اصلی ترافیک پهنای باند در ایران، به حضور و استفاده از شبکه‌های اجتماعی مربوط است. به عبارت بهتر، کاربران بخش چشمگیری از زمانی را که در اینترنت به سر می‌برند، در شبکه‌های اجتماعی حضور دارند. در واقع کاربران طیف گسترده‌ای شامل: ارتباط با دوستان و نزدیکان، کسب اطلاعات، به اشتراک‌گذاری محتوی و ... را در شبکه‌های اجتماعی تعریف کرده‌اند و این موجب وابستگی بسیار زیاد آنها به این شبکه‌ها شده است که این موضوع به‌نوبه خود، زمینه هدایت کاربران توسط این شبکه‌ها را تقویت می‌کند. بر اساس پژوهش‌های صورت گرفته در ایران، 6/54 درصد مردان و 4/54 درصد از زنان به میزان خیلی زیاد و زیاد وقت خود را به شبکه‌های اجتماعی اختصاص می‌دهند (کیا، 1394، ص36).
4-4. جابه‌جایی گروه‌های مرجع
موضوعی بسیار مهم که نیازمند تأمل و بررسی جامع و مفصل می‌باشد، تأثیر مرجعیت یافتن شبکه‌های اجتماعی بر تغییر گروه‌های مرجع اجتماعی است. چنین به‌نظر می‌رسد که چرخش و تحول صورت گرفته در مرجعیتِ هدایت و اثرگذاری بر افکار عمومی (یعنی مرجعیت یافتن شبکه‌های اجتماعی)، به‌طورطبیعی سبب چرخش و دگرگونی شخصیت‌ها و گروه‌های مرجع در عرصه تحولات سیاسی– اجتماعی نیز شده است. به عبارت دقیق‌تر، تضعیف جایگاه رسانه‌های جمعی در هدایت افکار عمومی و ارتقای جایگاه شبکه‌های اجتماعی، به‌صورت هم‌زمان، موجبات تکثر مراجع اجتماعی و البته تضعیف جایگاه و اثرگذاری شخصیت‌های رسمی سیاسی و دینی در تحولات سیاسی- اجتماعی را فراهم آورده است. با توجه به شرایط زیستی نوین مبتنی بر خصلت محلی– جهانی، به دلیل "بازبودن" زندگی اجتماعی نوین همچنین به دلیل تکثریابی زمینه‌های عمل و تنوع "مراجع اجتماعی"، نظام کنش اجتماعی و انتخاب شیوه زندگی و مبانی رفتاری، بیش از پیش در ساخت هویت کنش‌گران اجتماعی، سلطه نشانه‌ها، تصاویر و بازنموده‌های دنیای رسانه‌ای‌شده را متبلور می‌سازند(پوررضا، 1393، ص56). از سویی دیگر، برجسته شدن نقش شبکه‌های اجتماعی در هدایت افکار عمومی، سبب تقویت و ارتقای جایگاه شخصیت‌های هنری و ورزشی "سلبریتی‌ها" در اثرگذاری بر روند تحولات سیاسی- اجتماعی گردیده، آنان را به‌ویژه به محل رجوع طیف جوان تبدیل کرده است. این پدیده به‌گونه‌ای است که در شرایط کنونی، برخی از هنرمندان در شبکه‌های اجتماعی چندین میلیون دنبال‌کننده دارند که این امر برای آنان امکان و پتانسیل قابل توجهی برای اثرگذاری بر تحولات سیاسی- اجتماعی فراهم می‌آورد. حتی می‌توان گفت این امر به‌نوعی موجب تغییر ساختار اطلاع‌رسانی نیز گردیده است، به‌گونه‌ای که بسیاری از دنبال‌کننده‌های این سلبریتی‌ها، از طریق صفحات این چهره‌ها، در جریان امور قرار می‌گیرند. مرجعیتِ اجتماعی سلبریتی‌ها، ارتباطی وثیق با تغییر هنجارها و ارزش‌های جوامع دارد که این امر به نوبه خود، متأثر از عواملی مختلف از جمله شبکه‌های اجتماعی است. مؤلفه‌هایی چون کم‌رنگ‌شدن ارزش‌های دینی و سنتی، مدگرایی و... در جامعه به‌صورت مستقیم متأثر از فراگیری و نهادینگی شبکه‌های اجتماعی است (احمدی و همکاران، 1395، ص1). بنابراین می‌توان مدعی شد که مرجعیت شبکه‌های اجتماعی در هدایت و اثرگذاری بر افکار عمومی، به دنبال خود موجب مرجعیت سلبریتی‌ها و شخصیت‌های هنری- ورزشی در تحولات سیاسی- اجتماعی جامعه شده است. این امر حتی به‌نوعی سبب تغییر ساختار اطلاع‌رسانی و آگاهی‌بخشی نیز شده است و شاهد آن هستیم که دنبال‌کننده سلبریتی‌ها، بخش اصلی مصرف رسانه‌ای خود را از صفحه‌های شخصیت‌های هنری و ورزشی تأمین می‌کند.
5-4. اخلال در نظام ارزشی جامعه و دگرگونی ریخت جامعه
نظم نوین نظام کنش اجتماعی، نظمی نامتقارن است. این نظام فاقد مرکز و رده‌بندی است. به تعبیر ژیل دلوز
 اندیشمند پست‌مدرن، وضعیت "ریزوم‌وار" دنیای نوین، فاقد نقطه ارجاع واحد و ثابت است. در این شرایط ارتباطات و نظام کنش اجتماعی، می‌تواند از جای خود کنده شود، به پیش رود و حلقه‌ها و پیوند و شبکه‌های ارتباطی خود را به شکل جدید سامان‌مند کند. ما در شبکه‌ای از ارتباط‌های متعدد و به‌ هم وابسته قرار گرفته‌ایم که بی‌وقفه در بستر دائمی تغییر جاری است. در این شرایط نظام ارزش‌های جامعه نیز دچار اخلال شده و در فرآیند بی‌پایان تغییر و تکامل، به سیلانی از ارزش‌های "قابل تعویض با یکدیگر" تبدیل می‌شود، به‌گونه‌ای که دیگر هیچ ارزش برتری وجود ندارد که مبنا و پایه نهایی همه ارزش‌های دیگر با هر درجه از عظمت باشد (پوررضا، 1393، صص61-56). این وضعیت اجتماعی متأثر از شبکه‌های اجتماعی مجازی به پیش می‌رود. جوامع کنونی، گستردگی و فراگیری شبکه‌های اجتماعی، نقشی مثبت و مستقیم در حرکت به‌ سوی تکثرگرایی ارزشی دارد. سؤال مهمی که در اینجا طرح می‌شود این است که شبکه اجتماعی مجازی چگونه الگوها و جوامع را تغییر می‌دهد؟ در پاسخ به این سؤال باید مفهوم "اندازه و بزرگی شبکه" را مورد بررسی قرار داد. بزرگی شبکه به این معناست که برای موفقیت و پایداری شبکه، باید طیف بیشتری از سلایق، ارزش‌ها و نگرش‌ها را در شبکه گردهم آورده، تجمیع کرد. در نتیجه چنین الزامی ایجاب می‌کند تا به‌گونه‌ای "گشوده" در شبکه عمل کرد، تا شبکه بتواند ارزش‌ها و سلایق مختلف کاربران را پوشش دهد و روند رشد و بزرگی خود را طی کند. در غیر این صورت شبکه نخواهد توانست تا بزرگی و اندازه لازم را برای موفقیت و پایداری کسب کند. بنابراین، هدف شبکه‌های اجتماعی ایجاد جهانی "آزادتر" برای ارتباط بیشتر است. در صورتی ‌که شبکه بخواهد تعدادی از کاربران را به‌خاطر یک ارزش یا سلیقه حذف کند، بخش زیادی از کاربران شبکه را ترک خواهند کرد و چنین رویه‌ای، خلاف منطق و مفهوم بزرگی و اندازه شبکه است. به عبارتی دقیق‌تر، می‌توان چنین گفت که فلسفه وجودی چنین شبکه‌هایی، "بازنمایی جامعه اومانیستی غربی" در قالب فضای مجازی است. یافته پژوهش سلطانی‌فر و همکاران حکایت از آن دارد که عواملی مانند تسهیم اطلاعات و "آزادی" در ارتباط و "جریان آزاد اطلاعات" در شبکه‌هایی مانند فیسبوک و توئیتر در گرایش به این شبکه‌ها تأثیر دارد(سلطانی‌فر و همکاران، 1392، صص171 و 192).
6-4. جاسوسی نوین

نقطه پایانی فرایند بهره‌گیری از شبکه‌های مجازی توسط ساختارهای قدرت بین‌المللی، در حوزه جاسوسی نوین قرار می‌گیرد. ریشه تمامی مسائلی که در جاسوسی نوین رخ می‌دهد، منبع قدرت جریان اطلاعات است. تمامی عرصه‌های زندگی همچون کار، تفریح، آموزش، واقعیت، تخیل و ... در حلقه جریان اطلاعات جهانی قرار دارد. جاسوسی نوین، تکنیک به دست آوردن اطلاعات سری، بدون گرفتن مجوز از نگه‌دارنده اطلاعات، از طریق ابزاری به نام فضای مجازی است. درواقع، اهدافی که از طریق جاسوسی نوین دنبال می‌شود عبارتند از: جمع‌آوری اطلاعات، مدیریت اطلاعات، مدیریت افکار عمومی و سرانجام مدیریت جهان از طریق فضای مجازی. باید اشاره کرد که جاسوسی نوین، حوز‌ه‌های زیرساخت، سرویس، کاربر و محتوا را دربرمی​گیرد. در همین راستا گفته می‌شود در یک بازه زمانی 30 روزه، سازمان امنیت ملی امریکا، 97 میلیون فقره اطلاعات را جمع‌آوری کرده است که ایران با رکورد 14 میلیارد فقره اطلاعات، هدف اصلی بوده است. درواقع، شبکه‌های اجتماعی به خاطر سهولت ارتباطی کاربران و یک‌پارچگی سرویس‌های ارائه‌دهنده ایمیل و ... از طریق بانیان​شان، مرحله جدیدی را در چرخه جاسوسی سایبری ایجاد کرده است. بر اساس مطالعات صورت گرفته بر روی صد نرم​افزار پیام​رسان، مدیریت بیشتر آنها (در بخش فنی یا عالی) بر عهده یک افسر اطلاعاتی بوده است. نکته مهمی که باید بدان اشاره کرد این است که حملات سایبری به دلایل زیر، به سوی تلفن همراه سوق یافته است: 1- اطلاعات دائمی تلفن همراه (در تلفن همراه بر خلاف رایانه، کاربر در طول 24 ساعت در دسترس است)؛ 2- اطلاعات با ارزش؛ 3- منبع ارزشمند؛ و 4- نفوذ بالا.

5- فرایند بسیج سیاسی متأثر از شبکه‌های اجتماعی
شبکه‌های اجتماعی از مهم‌ترین رسانه‌های ارتباط جمعی به‌شمار می‌روند. نقش جدی و تأثیرگذار این شبکه‌ها در اطلاع‌رسانی سریع و گسترده، جایگاه ویژه‌ای را برای شبکه‌های اجتماعی به‌وجود آورده است. یکی از پیامدها و نتایج مهم حضور و مشارکت کاربران در این شبکه‌ها، فراهم‌آوری زمینه حرکت‌های جمعی و بحران‌ها یا در نقطه مقابل، مهار آن است(اکبری، 1389، ص2). می‌توان فناوری اطلاعات را چشم‌اندازی دانست که در آن فناوری‌های نوین اطلاعات و ارتباطات و جنبش‌های اجتماعی، به‌صورتی پیوسته بر همدیگر تأثیر می‌گذارند و از یکدیگر تأثیر می‌پذیرند(خانیکی و بابایی، 1390، ص73). در شرایط کنونی، کنش‌های جمعی و جنبش‌های اجتماعی، از فضای سایبر به‌طور گسترده برای تعامل، آموزش، سازماندهی، اشتراک‌گذاری فرآوردهای فرهنگی جنبش، ارتباط، ایجاد هم‌بستگی و مانند آنها بهره‌برداری می‌کنند. این فرایند دارای ابعادی است که در ادامه به آنها اشاره می‌شود.

1-5. هویت‌سازی و تحول افکار و رفتار
شبکه‌های اجتماعی با قابلیت ارتباطی و سرمایه اجتماعی نهفته در آنها، بسترهای مناسبی برای رشد گفتمان‌ها و جنبش‌های فکری- اجتماعی شده‌اند. از آنجا که تنوع فرهنگی و سیاسی در جهان زیاد است و روابط قدرت نیز در شبکه جهانی ساخت یافته است، از این‌رو، جنبش‌های اجتماعی هم با همه گوناگونی‌شان در ساختار این شبکه جهانی فعالیت می‌کنند و در فرآیند ارتباطات جهانی، قدم به صحنه مبارزات فکری می‌گذارند (خانیکی و بابایی، 1390، صص89و90). گسترش شبکه‌های اجتماعی نوین، فضای مناسبی برای بیان هویت گروه‌های پراکنده فراهم آورده است. اکنون این اجتماعات امکان یافته‌اند که به مدد ارتباطات، هویت جمعی خود را به نوعی تقویت کنند. به اعتقاد "هانسن، اشنایدرمن و اسمیت"، شبکه‌های اجتماعی تأثیراتی چون: کاهش احساسات، متن‌گرایی، انعطاف‌پذیری هویتی و دریافت‌های جایگزین، بر مخاطبان خود دارند. از سوی دیگر، کاربران به‌منظور گسترش و تعمیق روابط خود در شبکه‌های اجتماعی، اقدام به خودگشودگی و خودافشاگری می‌کنند. اطلاعات مهم و اساسی در روند خودافشاگری عبارتند از: دیدگاه‌های مذهبی، عقاید سیاسی، مسائل اخلاقی، ارزش‌ها و ایدئولوژی‌ها. (سلطانی‌فر و همکاران، 1392، ص178). از سوی دیگر این هویت‌ها چنان‌که پیش‌تر اشاره شد در یک "شبکه بزرگ" بر مبنای متقاعد شدن و اقناع قرار دارد که اغلب از طریق مدیریت اذهان و افکار با کاربرد تبلیغات و رسانه به‌دست می‌آید. این هویت‌سازی که بر مبنای ارزش‌های لیبرال‌دمکراسی قرار دارد در زمان وقوع بحران زمینه‌ساز کارکردهای عملیات روانی توسط شبکه‌های اجتماعی می‌شود که "تلاشی هدف‌دار که قصد نهایی آن شکل دادن به عقاید، ارزش‌ها، افکار و رفتار مردم در جهت خاص سیاسی است" (فتحی آشتیانی، 1377، ص39).
2-5. باورپذیری و واقعیت‌های وارونه
هرگونه انقلاب اجتماعی و کودتای سیاسی نیازمند آن است که بتواند "واقعیت‌های مجازی" را تولید کند. واقعیت‌های مجازی، اصلی‌ترین "نماد قدرت" به‌شمار می‌روند. این امر را می‌توان ایدئولوژی عصر اطلاعات دانست. چرا که از طریق رسانه‌های مجازی می‌توان اطلاعات جدیدی را برای مردم تولید کرد، به‌طوری که آنان بتوانند موضوعات غیرواقعی را بپذیرند. بنابراین شبکه اجتماعی از این طریق- ایجاد آگاهی کاذب برای جامعه- می‌تواند در چارچوب بحران سیاسی نظیر انقلاب‌های رنگی غرب‌گرا قرار گیرد. همچنین از آنجا که شبکه‌های اجتماعی همچون رسانه‌های جمعی دارای دروازه‌بانی نیست و کاربر این شبکه‌ها، برخلاف مخاطبان منفعل رسانه‌های جمعی، خودش تولیدکننده محتوا و فعال است، تصور کنترل این شبکه‌ها توسط مرجعی خاص، وجود ندارد و این موضوع، باور‌پذیری محتوای تبادل شده در این شبکه‌ها را افزایش داده و این امر، قدرت اثرگذاری شبکه‌های اجتماعی بر کاربران را ضریب می‌دهد. به‌ویژه در شرایط شکل‌گیری بحران‌های سیاسی- اجتماعی، سطح باورپذیری و تأثیرپذیری کاربران از شبکه‌های اجتماعی نسبت به شرایط عادی، بیشتر نیز می‌شود.

3-5. قالب اعتراضی و هیجانی
خارج از بحث محتوا، قالب و شکل یک شبکه اجتماعی نیز اثرگذاری‌های خاص خود را دارد و ریخت اجتماعی جوامع را دست‌خوش تغییر خواهد کرد. برای نمونه، در توئیتر به دلیل محدودیت کمّی متن، کاربر قادر است تنها یک جمله را به اشتراک گذارد که این پست‌های متنی حداکثر 140 کاراکتر هستند (سلطانی‌فر و همکاران، 1392، ص173) و این امر موجب توجه شدید به محتوای پیام و در مقابل، تضعیف استدلال در متن می‌شود. بنابراین کاربران به جای استدلال در چنین فضایی، به سوی تولید متن‌ها و پیام‌های احساسی و تخریبی خواهند رفت. در واقع می‌توان این‌گونه گفت که شکل توئیتر فارغ از محتوا، می‌تواند فضای سیاسی را به سوی رادیکال شدن پیش ببرد و به تنش‌های سیاسی ضریب بخشد. از سویی دیگر، گسترش نفوذ شبکه‌های اجتماعی (که به دنبال خود نوعی تغییر ساختار اطلاع‌رسانی را به‌دنبال داشته است)، سبب شکل‌گیری جامعه شبکه‌ای و برخط شده است که ساختار چنین جامعه‌ای، نه ساختاری سلسله‌مراتبی بلکه ساختاری تخت می‌باشد. در پی شکل‌گیری و نهادینه شدن چنین ساختاری، شاهد آن هستیم که منطق و ساختار کنش‌های اجتماعی نیز دچار تغییری بنیادین شده است و در اصطلاح، با شکلی جدید از جنبش‌های اجتماعی با عنوان جنبش‌های "بی‌سر" مواجه هستیم (کیا، 1394، صص41و42). در چنین شرایطی، عاملان مؤثر در فضای شبکه‌های اجتماعی می‌توانند از تکنیک "تحریف اطلاعاتی" همچنین "تولید مفاهیم تحریک‌کننده" بهره‌برداری کنند. این نوع از تکنیک‌ها که به تبليغات سياه، به عنوان شكلي از تحريف واقعيت‌هاي اجتماعي موسوم است، هدف خود را از بين بردن اعتماد مردم به ساختارهای سیاسی مستقر قرار می‌دهد. در این ارتباط، تکنیک‌های فراوانی مورد بهره‌برداری قرار می‌گیرد: مبادرت به تولید داستان‌های تخیّلی و ادبیات تهییج‌کننده، کلی‌گویی بدون تعریف، پاره‌حقیقت‌گویی، بزرگ‌نمایی یک موضوع و استفاده گزینشی از اظهارات درست یا نادرست، تأكيد بر انتقال سريع و لحظه به‌لحظه اخبار با هدف ايجاد نوعي طوفان مغزي، ايزوله كردن مخاطب، افزايش قابليت تصديق خبر از طريق چيدن خبر ساختگي و نادرست در ميان چند خبر درست و ... شکل‌گیری "ارتباطات خودگزین" یک وسیله شگفت‌آور در اختیار جنبش‌های اجتماعی و شالوده‌شکنی فردی در برابر گفتمان‌های غالب و نهادهای رسمی قرار داده است(خانیکی و بابایی، 1390، ص90).
4-5. عدم اعمال حاکمیت بر فضای مجازی

مهم‌ترین تأثیرات سیاسی فناوری‌های ارتباطی- اطلاعاتی به‌طور کل و شبکه‌های اجتماعی به‌طور خاص، تضعیف دولت‌های ملی، اشاعه‌ اطلاعات سیاسی و درگیرسازی مدنی با مشارکت سیاسی افراد و گروه‌هاست. بر این اساس، در دنیای جهانی شده کنونی، مسئله اصلی، تأثیر بر افکار عمومی است و حلقه‌ مرکزی برای این تأثیر، رسانه‌های جمعی است و جهانی شدن این امکان را به وجود آورده که شبکه‌ اجتماعی مجازی، تبدیل به عمل جمعی و حرکت جمعی شود. در فرایند بسیج سیاسی اپوزیسون بر علیه حاکمیت كه با هدف تغيير قالب‌هاي ماهوي جامعه و ساختار سياسي پيگيري مي‌شود، شبکه اجتماعی با نقش نماد‌سازي، ‌واقعيت‌پردازي، هيجان‌سازي، تبليغ گفتماني و ... مي‌تواند شكاف‌هاي فرهنگي،‌ اخلاقي و سياسي جامعه را متورم نموده و با ترديدافكني به تغيير رفتارهاي مردم و نخبگان دامن بزند. جايگاه این رسانه‌ها در بسترسازي فعاليت‌هاي اجتماعي به‌گونه‌اي است كه بازیگران سیاسی از طریق رسانه‌ها در بازی قدرت حضور دارند. درواقع، هرچند ‌هنوز دولت‌ها بر رسانه‌های مهم کنترل دارند، ولی دولت‌ها از سويي قدرت پیشین خود را در جهت نظارت بر رسانه‌ها از دست داده‌اند اما مهم‌تر از آن هیچ اعمال حاکمیتی بر شبکه‌های اجتماعی و رسانه‌هاي كوچك ندارند. شبکه‌هایی که با قرار گرفتن در مقابل رسانه بزرگ كه مي‌تواند تلويزيون رسمي كشور هدف باشد، به‌دليل اينكه تلوي‍زيون رسمي در يك روند تخريبي متهم به ارائه اخبار سانسور مي‌شود، عرصه را براي اثرگذاري رسانه‌هاي كوچك باز مي‌كند. در كنار اين امر فعاليت رسانه‌هاي خارجي نيز دو كاركرد بر جاي مي‌گذارد كه يكي گفتمان‌سازي و روحيه‌بخشي به مخالفان داخلي و نااميد ساختن موافقان حكومت از اينكه حكومت توانايي انسجام و كارآمدي را ندارد، است و دوم ايجاد فضاي جهاني براي فشار به دولت هدف براي پذيرش خواسته‌هاي معترضين. نقش ابزار ارتباطی در انقلاب‌های رنگی مورد حمایت غرب به حدی است که انقلاب مخملین سال 1980 در لهستان به "انقلاب فاکس" شهرت یافته و  در جریان انقلاب نارنجی اوکراین نیز موبایل به وسیله ارتباطی مؤثری در جهت‌دهی برنامه‌ها تبدیل شد در تحولات سیاسی مقطع فتنه 88 در ایران و پس از انتخابات وسایل ارتباطی چون بی.بی.سی فارسی، یوتیوب، رادیو فردا، صدای امریکا و ... نقشی بسیار فعال ایفا کرده، آشوب‌ها را هدایت می‌کردند. در این میان نقش سایت اینترنتی توئیتر به‌حدی بود که در برخی رسانه‌های غربی از تحولات پس از انتخابات ایران به "جنبش توئیتری" یاد شده است.
6- موردپژوهی نقش شبکه‌های مجازی در تحولات سیاسی
ایفای نقش شبکه‌های مجازی بر تحولات و به‌ویژه ایجاد بحران‌های سیاسی موضوعی بسیار مهم بوده و نوعی نقطه عطف در بررسی و تحلیل نقش و جایگاه رسانه‌ها همچنین شبکه‌های اجتماعی در حوزه افکار عمومی به‌شمار می‌رود. امروزه گفته می​شود که سیاست بر بال رسانه​ها می​چرخد؛ چنان‌که با گسترش استفاده بازیگران جامعه مدنی در سطوح ملی، فراملی، منطقه​ای و جهانی از اینترنت، نقش‌آفرینی آن در تعاملات و چالش​های سیاسی بیشتر آشکار می​شود. از نیمه دوم دهه 1990 به بعد، جنبش​های اجتماعی جدید، سازمان​های غیردولتی و گروه‌های سیاسی – اجتماعی با حضور در فضای مجازی، شهروندان معترض به سیاست​های محلی، ملی و جهانی را بسیج کرده​اند. در واقع جنبش​های جدید به شدت به فناوری​های نوین ارتباطی وابسته هستند و از این طریق به بسیج اعتراضات مبادرت می​ورزند. اینترنت و در پی آن شبکه‌های اجتماعی مبتنی‌بر آن، از یک‌سو ابزاری برای تبلیغ و اشاعه نگرش‌های سیاسی، اجتماعی و فرهنگی و عقاید کنش‌گران اجتماعی گوناگون است و از سوی دیگر، منبع مهم در ارائه آگاهی‌های سیاسی- اجتماعی در جهان، عامل ارتباط فعالان سیاسی با مردم و سرانجام برانگیزاننده مهم رفتارهای اعتراضی و بسیج اعتراض‌ها در جهان به‌شمار می‌رود. از این‌رو، مهم‌ترین تجلی و نشانه قدرت نمادین، هویت‌سازی و تبلیغات در عصر جدید است و سیاست و تحولات سیاسی تا حد قابل توجهی به آنها وابسته است(سردارنیا، 1388، صص152و153). فناوری‌های نوین ارتباطی همچون شبکه‌های اجتماعی به منابعی مهم برای بسیج کنش‌های جمعی و ابداعات پس از آن، سازماندهی و عمل جنبش‌های اجتماعی در سراسر جهان تبدیل شده‌اند(محمدی و همکاران، 1395، ص3). مدافعان محیط زیست، حقوق بشر، صلح، زنان و اقلیت​ها و مخالفان سرمایه​داری نولیبرال و تسلیحات هسته​ای از نمونه​های بارز جنبش​های اجتماعی جدید هستند که در فضای سایبرنتیکی حضور برجسته​ای دارند. اینترنت و فضای مجازی برای جنبش​های اجتماعی جدید کارکردهایی شامل شناختی، تبلیغاتی، هویت​سازی، شبکه‌سازی و سازماندهی اعتراضات داشته است(سردارنیا، 1388، ص156). در چند سال اخیر، جنبش​های اجتماعی با بهره‌گیری از فناوری​های ارتباطی جدید مانند شبکه​های اجتماعی، توانسته​اند افکار عمومی را شکل دهند، آگاه سازند یا علیه مسئله خاصی جهت دهند(سردارنیا، 1388، ص160).
جهت‌دهی به افکار عمومی در شبکه‌های اجتماعی در دو مرحله صورت می‌گیرد: در مرحله نخست، "شبکه‌سازی در فضای مجازی" و در مرحله بعدی، "مشارکت در فضای واقعی" (آقایی و همکاران، 1391، ص2). در این میان "تحولات انقلابی" در کشورهای عربی، "کودتای ترکیه" همچنین "انتخابات اخیر ریاست جمهوری امریکا" نیز نشانه‌های روشنی بر عقب‌نشینی رسانه‌های جمعی در برابر قدرت هدایت‌گری و نفوذ وب و شبکه‌های اجتماعی است.
تحولات و مسائل شکل‌گرفته در جریان انقلاب‌های عربی(2011- 2010م) مانند تونس و مصر، بستر و زمینه جدی برای بروز رقابت و وزن‌کشی شبکه‌های اجتماعی و رسانه‌های جمعی کلاسیک، در عرصه هدایت و اثرگذاری بر افکار عمومی بود. آنچه در این تحولات انکارناپذیر بود، تأثیر اینترنت و شبکه​های اجتماعی در اطلاع​رسانی، سازماندهی و گسترش سریع تحولات در کشورهای منطقه بوده است. تحولات اخیر منطقه خاورمیانه این واقعیت را آشکار کرد که فناوری​های جدید مانند شبکه​های اجتماعی، در گسترش سریع و پایدار تغییرات اجتماعی مؤثر هستند (آقایی و همکاران، 1391، ص14).
در این تحولات، شبکه‌های اجتماعی، "پیش‌روتر و فراگیرتر" از رسانه‌های جمعی و کلاسیک، در صحنه اجتماعی و اثرگذاری بر افکار عمومی نقش‌آفرینی نمودند. در این زمینه "توماس فریدمن"، روزنامه‌نگار امریکایی، در مورد اهمیت شبکه‌های اجتماعی در انقلاب‌های منطقه، از اینترنت و شبکه‌های اجتماعی به عنوان "مسجد مجازی" در مقابل نقش مساجد واقعی در انقلاب اسلامی ایران یاد می‌کند(آقایی و همکاران، 1391، ص29). خیزش‌ها و اعتراضات شمال آفریقا و خاورمیانه را به دلیل استفاده گسترده کاربران از شبکه‌های اجتماعی همچون فیسبوک و توئیتر، معترضان، حامیان و همه کسانی که در گوشه و کنار جهان، حوادث را دنبال می​کنند، "انقلاب​های توئیتری و فیسبوکی" نام نهاده​اند(موسوی و همکاران، 1392، ص22). مرجعیت یافتن شبکه‌های اجتماعی مبتنی‌بر وب در تحولات انقلابی کشورهای عربی به میزانی آشکار و فراگیر و البته غافل‌گیر‌کننده بود که حتی موجبات شگفتی بیشتر کارشناسان رسانه و ارتباطات را فراهم آورد. اینترنت و شبکه‌های اجتماعی، آگاهی را در بین اقشار مختلف کشورهای منطقه به‌ویژه قشر جوان بالا برده، ضمن جلب توجه آنان به رخدادهای اطرافشان، فرایند تحولات منطقه را تسهیل و تسریع نمودند. نسل جوان مصر با بهره‌گیری از فناوری‌های جدید ارتباطی (مانند شبکه‌های اجتماعی) درگیر فعالیت​هایی بودند که فضای سیاسی و اجتماعی مصر را دچار تحولات اساسی ساخت. اینترنت و شبکه‌های اجتماعی، نقش قدرتمندی در بسیج اعتراضی ایفا کردند(موسوی و همکاران، 1392، ص25). درواقع سازماندهی تظاهرات گسترده در قاهره نخست توسط یک گروه از جوانان مصری در فیسبوک صورت گرفت. در تونس هم همین​گونه بود(شهابی به نقل از آقایی و همکاران، 1391، ص15). در یمن بسیاری از معارضان فعال اظهار داشتند هنگامی که برای نخستین‌بار از طریق فیسبوک برای برپایی تظاهرات فراخوان دادیم، بسیاری از افراد برداشت درستی از تعداد کسانی که این دعوت را اجابت می​کنند، نداشتند اما نتایج شگفت‌آور بود(آقایی و همکاران 1391، ص16).
در جامعه تونس نیز با توجه به سانسور و کنترل شدید رسانه‌های جمعی و متمرکز توسط حکومت "بن‌علی"، جوانان با توسل به اینترنت و شبکه‌های اجتماعی، دست به ساختن جهان​هایی برای خود زدند که هر چند ابژه واقعی نداشت اما آثار واقعی داشت و به گفته "ارسکین"، پس از چندی با پخش شدن فیلم‌ها و عکس​های دلخراش خودسوزی آن جوان سبزی‌فروش در شبکه​های اجتماعی، مردمان همچون ذرات پراکنده باروت به هم پیوستند و طومار دیکتاتوری بن​علی را برچیدند. در واقع جوانانی که در سایه استبداد حاکم بر تونس توان ابراز وجود در فضای اجتماعی و سیاسی واقعی نداشتند، از راه این شبکه​های اجتماعی توانستند به اظهار نظر بپردازند و احساس "بودن" را که در سایه استبداد رنگ باخته بود، در فضای سایبر به خود بازگردانند که مایه دلگرمی و سرازیر شدنشان به خیابان​ها گردید ( کیا و محمودی، 1390، صص19-17).

نمونه مطالعاتی جذاب‌تری که می‌تواند به‌خوبی تحول صورت گرفته در حوزه مرجعیت شبکه‌های اجتماعی و نسبت آن با افکار عمومی را روشن کند، انتخابات اخیر ریاست جمهوری امریکا (2017م) است. پدیده اصلی این انتخابات، اذعان رسانه‌های اصلی و منابع ساختاری اطلاع‌رسانی (سی.ان.ان، گوگل و ...) به غافل‌گیر شدن از نتیجه انتخابات و به‌ویژه، عقب افتادن و غافل‌گیری در برابر شبکه‌های اجتماعی جدید بود. این رسانه‌ها و مراجع اطلاع‌رسانی که حتی به منابع اطلاعاتی و رانت‌های خاص دسترسی داشتند، در ارزیابی و پیش‌بینی صحنه سیاسی و نتیجه آرای عمومی، دچار دوگانگی، ابهام و سردرگمی شدند که این امر ضربه‌ای مهلک به اعتبار آنان وارد آورد. در مقابل فضای شبکه‌های اجتماعی در جریان انتخابات امریکا، ارزیابی و برآورد دقیق‌تر و واقع‌گرایانه‌تری از صحنه سیاسی و تمایل افکار عمومی را انعکاس می‌داد. پیروزی "دونالد ترامپ" و انتقادات جدی او بر رسانه‌های جریان اصلی نیز از جمله تحولات مهم سیاسی امریکا به‌شمار می‌رود، به‌گونه‌ای که گفته می‌شود «پیروزی ترامپ، آغاز دوران پایان امپراتوری رسانه‌های اصلی امریکایی و ظهور یک قدرت جدید (رسانه‌های اجتماعی و کوچک) در جهت شکل دادن به افکار عمومی خواهد بود». رسانه‌های اجتماعی و شبکه‌های بدون سازماندهی، در جریان انتخایات اخیر ریاست جمهوری امریکا، اثرگذاری و نقشی مؤثرتر را نسبت به رسانه‌ها و منابع ساختاری و اصلی اطلاع‌رسانی، ایفا کردند و این نقش‌آفرینی شبکه‌های اجتماعی، به‌نوعی پایان سلطه و مرجعیت رسانه‌های جمعی و کلاسیک در هدایت و اثرگذاری بر افکار عمومی بود. در جریان کودتای سال 2016م ترکیه نیز، با وجود آن‌که رسانه‌های اصلی در تصرف و اختیار کودتاچیان قرار گرفت اما به دلیل تسلط نداشتن کودتاچیان بر اینترنت و شبکه‌های اجتماعی همچنین بهره‌گیری دولت ترکیه و حامیان آن از شبکه‌های اجتماعی برای سازماندهی و هدایت افکار عمومی، شاهد شکست کودتا بودیم و این شکست، به نوعی شکست رسانه‌های جمعی در برابر شبکه‌های اجتماعی بود.

7- جمع‌بندی
شبکه‌های اجتماعی در هدایت افکار عمومی، نقشی مستقیم و پررنگ دارند و به میزانی که گسترش یابند، به تناسب آن، نقش بیشتری در هدایت افکار عمومی ایفا خواهند کرد. پیوستگی بین توسعه و فراگیری شبکه‌های اجتماعی و شیوه شکل‌گیری و دگرگونی افکار عمومی، شکل زندگی اجتماعی و کنش‌گری در عرصه‌های سیاسی- اجتماعی، بیش از هر زمانی در حال تحکیم و رشد مستمر است. شبکه‌های اجتماعی به‌عنوان مولود فناوری نوین اطلاعاتی و ارتباطاتی، عرصه‌های کنش‌گری و تعاملات اجتماعی را دگرگون ساخته‌اند. در فضای شبکه‌های اجتماعی و بر بستر جهانی سایبر، کاربران رها از محدودیت‌های فضای واقعی (به دلیل باز بودن و نبودِ تمرکز)، به‌عنوان تولید‌کننده، اصلاح‌کننده و دریافت‌کننده محتوا، به صورت بَرخط، به هم بر افکار عمومی تأثیر می‌گذارند و هم از آن تأثیر می‌پذیرند. نبود دروازه‌بانی (همانند رسانه‌های جمعی) سبب تقویت جایگاه کاربر و تبدیل او به عنصری فعال در تولید و توزیع محتوای رسانه‌ای شده است که این موضوع، هم‌زمان، اثرپذیری کاربران را از شبکه‌های اجتماعی ضریب داده است. حجم بالای دادوستد، اشتراک‌گذاری اطلاعات و تعامل در شبکه‌های اجتماعی، نشان از وقوع تغییرات شگرف در کمیت و کیفیت جریان اطلاعات دارد که به دنبال این پدیده، تغییرات بنیادین و کلیدی در شکل‌گیری و تغییر افکار عمومی، مناسبات و جنبش‌های سیاسی– اجتماعی در جوامع ایجاد می‌گردد. "منطق شبکه‌ای" نه تنها ریخت جدید جوامع را تشکیل می‌دهد، بلکه "معادله قدرت" را از "رأس هرم" به "پایین هرم" می‌کشاند و افزون‌بر آن "تأثیرگذاری شهروندان شبکه‌ای شده" را در اراده و عزمی عمومی و با افکار و خواسته‌های مشترک، به مراتب بالاتر از تأثیرگذاری نهادهای قدرت و نهادهای رسانه‌ای رسمی نشان می‌دهد. در این پژوهش تلاش گردید با این پرسش اصلی که: شبکه‌های اجتماعی چگونه بر افکار عمومی تأثیر گذارده، می‌توانند در فرآیند بحران‌ها و بسیج سیاسی ایفای نقش کنند؟ فرایند تأثیرگذاری شبکه‌های مجازی در سپهر عمومی تبیین شود. بر این اساس، بر این نکته تأکید گردید که: افکار عمومی برای تولید شدن یا برانگیختگی به‌سوی یک هدف خاص، به‌طور معمول نیازمند سازماندهی توسط یک اراده سیاسی است که توسط رسانه‌ها صورت می‌گیرد. از این‌رو، پس از طرح مباحث نظری و بررسی تعاریف و تفاوت‌های شبکه‌های اجتماعی مجازی با رسانه‌های جمعی، مؤلفه‌های مؤثر شبکه‌های مجازی که شکل‌دهنده افکار عمومی می‌باشند و چگونگی ساخت افکار عمومی تبیین شد. همچنین در بخش چهارم پژوهش مسئله چگونگی ایفای نقش شبکه‌های اجتماعی در فرایند بحران‌ها و بسیج سیاسی بررسی گردید. سرانجام گزاره‌های متعددی برای تبیین نظری و عملیاتی نقش شبکه‌های مجازی در ایجاد افکار عمومی و جهت‌دهی در فرایند بسیج سیاسی ارائه شد که می‌توان آنها را به عنوان جمع‌بندی و در چارچوب فرضیه اصلی بدین شکل مطرح نمود که: «شبکه‌های مجازی با توجه به ویژگی‌هایی همچون تعامل دوطرفه، قالب/ محتوای نوینی از ارتباطات رسانه‌ای ایجاد می‌کنند که با قرار گرفتن در بستر گفتمان قدرت از طریق مؤلفه‌هایی چون اخلال در نظام ارزشی جامعه و جابه‌جایی گروه‌های مرجع دست به خلق شهروندان شبکه‌ای‌شده زده و جهت‌دهی کلان به سبک زندگی و افکار عمومی را موجب می‌شوند.
از سویی دیگر، با تولد و فراگیری شبکه​های اجتماعی در جوامع و به تبع آن، دگرگونی مراجع اجتماعی، ساختار اطلاع رسانی نیز دستخوش تغییرات بنیادینی شده است. مرجعیت یافتن نخبگان و عناصر غیر رسمی (سلبریتی​ها و....) و تضعیف نقش نخبگان و مراجع اجتماعی سنتی (نخبگان و شخصیت​های سیاسی، نخبگان مذهبی و...)، سبب شده است تا لایه‌های اجتماعی به جای دریافت محتوای فکری از مراجع سنتی، به سوی مراجع جدید سوق یابد و حتی اخبار و اطلاعات روزانه را نیز نه از رسانه‌های رسمی بلکه از صفحات مجازی سلبریتی​ها و مراجع جدید اجتماعی دریافت نماید که نشانی روشن بر تغییر ساختار اطلاع‌رسانی است. این موضوع سبب کاهش نقش حکومت‌ها و رسانه‌های تحت کنترل آنها در تحولات سیاسی– اجتماعی و افزایش قدرت مراجع غیررسمی (که محصول شبکه‌های اجتماعی هستند) در این تحولات (به‌ویژه در شرایط بحرانی) شده است.
همچنین باید اشاره کرد که شبکه‌های اجتماعی با ایجاد امکان گردهم​آیی گروه‌ها و اجتماعات آنلاین در بستر فضای مجازی، نوعی فضای عمومی مجازی را خلق کرده است و کلونی​های مجازی دارای هویت و انسجام را شکل داده است. این شبکه‌ها و کلونی​های مجازی در شرایط بحرانی و تحولات سیاسی– اجتماعی با  سازوکارهایی خاص، تبدیل به شبکه​های اجتماعی حقیقی شده و سرمایه و پتانسیل اجتماعی لازم برای اعتراضات و انقلاب‌های سیاسی را فراهم می​آورد که نمونه‌های آن را در انقلاب‌های عربی، کودتای ترکیه و رخدادهای دی​ماه 96 در ایران شاهد بودیم.
در پایان باید یادآور شد که در کشور ما، ظرفیت شبکه‌های مجازی به واسطه اعمال نشدن حاکمیت سایبری کشور در حوزه فضای مجازی، از طریق ویژگی‌هایی مانند هویت‌سازی و تحول افکار و رفتار، باورپذیری، قالب‌های هیجانی، جنبش‌های اجتماعی حقیقی را در راستای گفتمان سلطه بسیج می‌کند». بی‌تردید بدون کنترل و مدیریت کامل بر فضای شبکه‌های اجتماعی و کاهش نفوذ قدرت‌های بیگانه و اپوزیسون داخلی در این حوزه و مقابله مؤثر با تهدیدات، هر موضوع و مسئله​ای، پتانسیل تبدیل به یک بحران سیاسی– اجتماعی را پیدا می‌کند.
راهبردها و راهکارها
با توجه به نکات یادشده، این ارزیابی قابل ارائه است که ظرفیت‌های شبکه‌های مجازی در عمل در راستای تهدیدات امنیتی نظام سلطه علیه جمهوری اسلامی قرار می‌گیرد؛ چه اینکه به واسطه عدم اعمال حاکمیت کشور در حوزه فضای مجازی همچنین برنامه‌ریزی گسترده دشمنان در جهت اطلاع از افکار عمومی و جهت‌دهی به آن از طریق ایجاد زیرساخت‌های فنی و تولید محتوای نامطلوب، شبکه‌های مجازی به مثابه ابزار ضدامنیتی در اختیار دشمن قرار می‌گیرد. بنابراین، جهت کاهش آسیب‌های موجود و بهره‌گیری مطلوب از فضای مجازی به‌طور کل و شبکه‌های اجتماعی به شکل ویژه، پیشنهادات زیر را می‌توان ارائه نمود:
· ایجاد آگاهی عمومی درباره مواردی همچون حوزه خصوصی، جاسوسی نوین، جهت‌دهی به افکار و ... به شکل برنامه‌ریزی شده توسط دشمن از طریق شبکه‌های اجتماعی؛
· ارتقای سواد رسانه​ای در میان کاربران ایرانی(با تمرکز بر فضای مجازی)؛
· آشناسازی جامعه با شیوه‌های جهت‌دهی به افکار عمومی در حوزه بحران‌سازی سیاسی به‌ویژه در مقاطعی مانند انتخابات؛
· تقویت مؤلفه‌های اعمال حاکمیت سایبری بر فضای مجازی در حوزه‌های زیرساختی، محتوایی و سرویس (مطابق منظومه فکری رهبری در این حوزه)؛
· حمایت جدی فنی و مالی از شبکه‌های اجتماعی بومی در راستای جذب و انتقال کاربران داخلی به این شبکه​ها؛
· تأکید بر حفظ حریم خصوصی کاربران در شبکه‌های داخلی (با تأکید بر فتوای رهبری) و حمایت قانونی از این حریم؛
· توانمندسازی بخش‌های اجرایی، گروه‌های مرجع جامعه و ... درباره آسیب‌های شبکه‌های مجازی در حوزه جهت‌دهی به افکار عمومی، شکاف‌های اجتماعی، بحران‌های قومی و ...؛
· تسریع در ایجاد زیرساخت‌های ملی همچون شبکه ملی اطلاعات؛
· تصويب و ابلاغ قوانین هم‌پای توسعه فضای مجازی به‌ویژه در مواردی مانند دسترسي آزاد به اطلاعات، شفافیت دستگاه‌های دولتي در ارائه اطلاعات غيرمحرمانه، و حفظ حریم خصوصی مردم؛
· قاعده‌مند نمودن فعاليت سرويس‌هاي اينترنتي خارجي درون کشور از طریق ثبت رسمی، پرداخت ماليات، عوارض و ...؛ و
· امن‌سازی ارتباطات در فضای مجازی از طریق ایجاد زیرساخت فنی داخلی و ایجاد اعتماد با مخاطبان داخلی.
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